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摘　 　 　 要: 互联网测量的研究促进了路由器级拓扑发现的发展ꎬ而网络层的子网能为其提供更详细的中间

互补视图. 针对子网边界条件以及完整性考虑不足引起的准确率较低问题ꎬ提出了一种多特征结合子网发现

算法. 研究了同一子网 ＩＰ 的 ｔｒａｃｅｒｏｕｔｅ 路径特征ꎬ将多个特征结合设计更精准的子网边界判定条件. 通过筛选

子网的完整性ꎬ缩小候选子网的搜索空间ꎬ启发式求解子网发现问题. 实验结果表明ꎬ本文算法与现有其他算

法相比ꎬ能更准确地发现子网ꎬ有效地减少子网误报情况ꎬ同时效率有所提高. 最后ꎬ对六个地理上分散的 ＩＳＰ
进行子网推断ꎬ并分析了这些 ＩＳＰ 之间常见的各种子网特征.
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　 　 互联网作为一种大型的复杂网络结构[１]ꎬ其
宏观结构需从多个角度进行研究与分析. 近年来

互联网结构、性能和发展趋势的研究在网络安全、
网络演化以及拓扑结构的统计特征等方面已取得

较多成果[２ － ４]ꎬ然而ꎬ网络规模的爆发式增长使得

网络资源管理、安全性以及探测需求等方面面临

巨大挑战. 为满足日益增长的对网络性能的需求ꎬ
人们迫切需要对互联网结构特征有更深刻的理

解ꎬ这是认知网络的必然发展过程. 研究表明[５]ꎬ
互联网的子网发现能够为路由级拓扑的探测提供

一种更有效的方法ꎬ如促进链路发现及 ＩＰ 别名解

析等. 掌握子网级拓扑的特征和规律ꎬ将有助于为

防范网络攻击提供预警信息ꎬ在一定程度上提高

Ｉｎｔｅｒｎｅｔ 服务的性能和容错能力ꎬ为构建下一代互

联网提供指导性建议.



　 　

子网是指位于同一连接介质上并且可以在链

路层彼此直接通信的一组设备(ＲＦＣ ９５０) . 子网

级( ｓｕｂｎｅｔ ｌｅｖｅｌ)拓扑将子网表示为顶点ꎬ将路由

器描述为子网的链接. Ｔｒａｃｅｒｏｕｔｅ[６ － ７] 是目前收集

子网拓扑数据的主要探测工具ꎬ近年来ꎬ一些学者

利用此工具主要从以下几个方面研究子网发现问

题:文献[８]和文献[９]采用同一子网 ＴＴＬ( ｔｉｍｅ
ｔｏ ｌｉｖｅ)差值作为判定子网边界的条件ꎬ递归地形

成并检查较小的子网ꎬ直到找到最终子网ꎻ文献

[１０]基于对广播地址发送的 ＩＣＭＰ 探测包不能

出现在路径信息中的原理来识别可能的候选子

网ꎻ文献[１１]用一种新的思路发现子网ꎬ以不同

ＴＴＬ 值对每个接口发送成对探测包ꎬ依据 Ｐｉｎｇ[７]

反馈消息确定子网边界ꎻＧｒａｉｌｅｔ 等[１２]通过引入决

策树对文献[１１]的算法进行优化ꎬ将子网的拓扑

表示为一个树状结构ꎬ更清晰地表示子网之间的

相对位置. 然而ꎬ上述研究仍存在以下不足:①在

准确性方面ꎬ大部分算法仍采用单一特征ꎬ与真实

情况差异较大ꎬ无法保证准确性ꎻ②在完整性方

面ꎬ对网络中仅有少量 ＩＰ 给予响应的情况考虑不

足ꎻ③在适用性方面ꎬ算法复杂度较高.
针对上述存在的问题ꎬ 本文设计了判定

子网边界的精准条件ꎬ同时考虑每个子网的存活

ＩＰ 数量以满足完整性ꎬ提出了一种多特征结合的

子网发现算法. 实验证明ꎬ所提算法在真实网络上

有较好的准确性和效率. 最后ꎬ对六个不同地理位

置的 ＩＳＰ( ｉｎｔｅｒｎｅｔ ｓｅｒｖｉｃｅ ｐｒｏｖｉｄｅｒ)网络的子网特

点进行统计与分析ꎬ加深了对子网分布规律的

认识.

１　 子网特征分析

１ １　 相关定义与度量

从单一探测源来说ꎬ子网可以看作是一组

响应接口(假设为 Ｍ 个)ꎬ包括三个重要组成部分:
首先ꎬ在到达目标子网之前由数据包穿过的最后一

个路由器 (图 １ 中的 Ｒ１ꎬ图中 ｓ１ 为探测源)ꎻ
其次ꎬ属于此路由器上的子网 ＩＰ 接口(图 １ 中的黑

色圆圈 ｂ)ꎻ最后ꎬ目标子网中的若干其他 ＩＰ 接口ꎬ
它们 都 具 有 相 同 的 跳 数 (图 １ 中 的 白 色 圆

圈 ｃ 和 ｄ) .
　 　 综上ꎬ给出本文所用的符号及定义如下.

定义 １　 子网:子网 Ｘｐ
ｓ 表示该子网地址为 ｓꎬ

子网掩码长度为 ｐꎬ即该子网上所有 ＩＰ 地址共有

最左边的比特数. 从实际来看ꎬ对子网内的任意两

个接口 ＩＰ 地址ꎬｖｉｐ 和 ｗｉｐꎬ可以被假设为两种情

况:①ｐ(１≤ｐ≤３２)子网ꎬ则它们的最左前 ｐ 位地

址相匹配ꎻ②不同的子网ꎬ则它们的最左前 ｐ 位地

址至少有一位不能匹配.

图 １　 度为 ３ 的子网 Ｘ
Ｆｉｇ １　 Ｓｕｂｎｅｔ Ｘ ｗｉｔｈ ａ ｓｉｚｅ ｏｆ ３

　 　 定义 ２　 子网度:子网 Ｘ 的度数 Ｘｄｅｇｒｅｅ表示该

子网接口数量. 如图 １ꎬ子网 Ｘ 中有 ３ 个 ＩＰ 接口

(即 ｂꎬｃꎬｄ)ꎬ则该子网的度为 ３.
定义 ３ 　 路径:Ｔｒａｃｅ( ｓꎬＴｄｓｔ)表示目的地址

ｄｓｔ 的探测路径ꎬ即(Ｔｄｓｔ:ｓꎬꎬＲｙꎬＲｚꎬｄｓｔ)ꎬ其中包

含沿路径的一系列 ＩＰ 接口. ｓ 表示探测源的接口

地址ꎬＲｙ 和 Ｒｚ 分别表示最后两个路由器到目标

地址 ｄｓｔ 的接口地址. 在实际中由于负载均衡等

策略ꎬＴｒａｃｅ(ｓꎬＴｄｓｔ)可能不等于 Ｔｒａｃｅ(Ｔｄｓｔꎬｓ) . 为
了简便ꎬ本文假设 ｓ 已知ꎬ用 Ｔｒａｃｅ ( Ｔｄｓｔ ) 代替

Ｔｒａｃｅ(ｓꎬＴｄｓｔ) .
定义 ４　 枢纽接口:给定任意一个子网 Ｘꎬ其

中都包含至少一个入口路由器的接口ꎬ称这类接

口为枢纽接口ꎻ其中还包含若干个同一子网内的

其他接口ꎬ称这类接口为非枢纽接口. 图 ３ 中ꎬ入
口路由器 Ｒ１ 的接口 ｂ 是枢纽接口ꎬｃ 和 ｄ 是非枢

纽接口.
１ ２　 子网边界条件

以往算法仅根据子网的单一特性来推断子

网ꎬ例如 ＴＴＬ 距离ꎬ但实际中不同子网的地址也

有可能具有相近的 ＴＴＬꎻ因此ꎬ仅依据此单一条

件无法保证子网发现的准确率. 本文从多个角度

考虑子网边界的特征ꎬ设计更精准的子网边界判

定条件ꎬ从而更有效地发现子网. 依据上述表达的

相关定义ꎬ给出同一子网的多个特征.
特征一:同一子网中至少包含一个枢纽接口

和若干个非枢纽接口ꎬ且接口彼此之间 ＴＴＬ 差值

不超过 １.
依据 ｔｒａｃｅｒｏｕｔｅ 探测路径方向ꎬ在到达探测目

标子网之前都需经过一个入口路由器的枢纽接

口ꎬ而非枢纽接口为入口路由器的下一个路由器

接口. 因此ꎬ非枢纽接口的 ＴＴＬ 等于枢纽接口的

ＴＴＬ 加 １.
如图 ２ 中ꎬ路由器 Ｒ２ꎬＲ３ꎬＲ４ 和 Ｒ５ 之间为多
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路访问链路ꎬＲ１ 到 Ｒ２ 以及 Ｒ５ 到 Ｒ６ 为点对点链

路ꎬ其中 Ｒ２ 为入口路由器. 在子网 Ｘ 中ꎬ有一个

枢纽接口 ｄ 和三个非枢纽接口 ｅꎬｆꎬｇꎬ枢纽接口 ｄ
的 ＴＴＬ ＝ｍꎬ非枢纽接口 ｅꎬｆꎬｇ 的 ＴＴＬ ＝ｍ ＋ １ꎬ且
所有接口之间 ＴＴＬ 差值不超过 １.

真实环境下ꎬ路由器策略(如具有子网备用接口

的路由器)可能使一个子网出现多个枢纽接口ꎬ因此

为了更符合实际ꎬ子网至少包含一个枢纽接口.

图 ２　 网络拓扑示例图
Ｆｉｇ ２　 Ａ ｓａｍｐｌｅ ｏｆ ｎｅｔｗｏｒｋ ｔｏｐｏｌｏｇｙ

　 　 特征二:同一子网中接口 ＩＰ 地址的路径信息

在最后一跳或者两跳不同.
依据 ＩＰ 地址分配规则ꎬ若观察到的 ＩＰ 地址

属于某个子网ꎬ则同一子网中所有接口都具有相

同的最大 ｐ 位前缀的 ＩＰ 地址ꎬ即子网前缀. 因此ꎬ
同一子网的 Ｔｒａｃｅ 具有相似的路径信息ꎬ且只有

最后一个或两个 ＩＰ 信息不同.
如图 ２ 所示ꎬ接口 ｅ 和接口 ｇ 的路径分别为

Ｔｒａｃｅ(ａꎬｃꎬｅ)和 Ｔｒａｃｅ(ａꎬｃꎬｇ)ꎬ它们在 Ｒ２ 之前的

路径是相同的ꎬ且只有最后一跳不同. 而对于接口

ｄ 的路径 Ｔｒａｃｅ(ａꎬｄ)ꎬ最后两跳都不同.
实际中ꎬ多路径路由策略可能会使探测的中

间路径信息发生变化ꎬ但到达目标子网之前都需

经过入口路由器(图 ２ 中的 Ｒ２)ꎬ因此ꎬ只需保证

路径信息上倒数第三跳地址相同即可.
综上ꎬ给出判定子网的边界条件:对任意候选

子网中的 ＩＰꎬ若子网内所有 ＩＰ 同时满足该两个特

征ꎬ则 ＩＰ 属于同一子网ꎻ否则ꎬ条件不成立.

２　 子网判定算法

本文算法流程如图 ３ 所示. 首先对探测的目

标列表预处理ꎬ得到存活的 ＩＰ 列表ꎬ然后送入子

网推断阶段ꎬ此过程对每个存活目标 ＩＰ 形成的候

选子网进行迭代筛选ꎬ得到满足完整性和边界条

件的子网.
２ １　 预处理阶段

本文算法的目标是发现 Ｉｎｔｅｒｎｅｔ 中的子网级

网络. 通常情况下ꎬ对目标 ＩＰ 的探测最终返回

“∗”信息是由于防火墙等策略使得路由对探测

包不响应ꎬ从而无法获得反馈消息. 为确保最终所

发现的子网的准确性和完整性ꎬ初始阶段对所有目

标 ＩＰ 列表进行并发 Ｐｉｎｇ[７]存活探测ꎬ不响应的 ＩＰ
接口不会出现在存活列表中ꎬ因此在下一个阶段中

不会再次探测它们. 通过列出具有初步并行步骤的

响应 ＩＰꎬ为后续算法步骤节省了大量时间.

图 ３　 算法流程
Ｆｉｇ ３　 Ｐｒｏｃｅｓｓ ｏｆ ｔｈｅ ａｌｇｏｒｉｔｈｍ

２ ２　 子网推断阶段

在预处理阶段结束后ꎬ算法得到存活目标的

ＩＰ 地址列表. 下一步需对目标地址进行子网探

测. 此阶段ꎬ为了提高子网推断准确率ꎬ采用启发

式对子网进行探测ꎬ尽可能寻找满足子网边界条

件的候选子网. 主要过程分为以下几个步骤:
①对列表中每个存活目标 ｔｉｐꎬ从 / ３１ 前缀开始

递归ꎬ形成包含该目标的候选子网Ｘ′ｔ (如 / ３０ꎬꎬ
/ ２４) .

②对候选子网 Ｘ′ｔ中所有地址 ｔ′ｉｐ路径探测ꎬ记
录 Ｔｒａｃｅ( ｔ′ｉｐ)和 ＴＴＬ.

③候选子网边界判定:由 １ ２ 节可知ꎬ子网边

界条件满足特征一和特征二ꎬ因此ꎬ通过对比候选

子网中接口 ＩＰ 的路径相似度、ＴＴＬ 差值ꎬ以及子

网是否包含枢纽接口ꎬ从而判断该子网是否满足

条件. 该步骤若找到某个 ＩＰ 地址不属于当前候选

子网 的 一 部 分ꎬ 子 网 收 缩 ( 前 缀 长 度 加 １ꎬ
如 / ２５→ / ２６)ꎬ迭代停止ꎬ返回收缩后的子网ꎻ否
则进入步骤④.

④候选子网进一步筛选判断:以往算法忽略

子网中仅有少量 ＩＰ 响应的情况ꎬ从而将较小子网

错误推断为较大子网. 例如ꎬ网络管理者为子网分

配一个 / ２８ 的地址空间ꎬ但只使用了整个 / ２８ 地址

空间的前两个活动 ＩＰ 地址ꎬ在这种情况下ꎬ以往

算法可能会形成更大的 / ２７ 或 / ２６ 子网. 另一方
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面ꎬ若子网中的部分响应地址不连续ꎬ也有可能将

一个大型的子网分成几个较小子网.
为了尽可能防止此类情况发生ꎬ对候选子网

响应的接口 ＩＰ 数量设定阈值:若候选子网中存活

ＩＰ 数量少于该子网所容纳数量的 １ / ３ꎬ则该子网

收缩(前缀长度加 １)ꎬ判断收缩后的子网是否满

足以下情况:第一ꎬ若子网包含至少一个枢纽接

口ꎬ则当前迭代停止ꎬ返回收缩后的子网ꎻ第二ꎬ若
子网不包含枢纽接口ꎬ则将该候选子网舍弃ꎬ进入

步骤②ꎬ对下一个候选子网进行判断.
在子网推断过程中ꎬ阈值太大会舍弃大量的

子网ꎬ太小则影响子网的准确性ꎬ因此将阈值设为

１ / ３ꎬ一定程度上保证了子网准确性. 由于 / ３０ 和

/ ３１ 子网是点对点链路ꎬ其子网本身容纳 ＩＰ 数量

较少ꎬ并不适用于此情况ꎻ因此ꎬ对除 / ３０ 和 / ３１ 外

的候选子网采取此策略能更好地筛选子网.
⑤重复步骤①~④ꎬ直至遍历完目标地址列表.

２ ３　 算法伪代码

文本算法以找到一个或多个枢纽接口的子网

为原则进行探测. 在实际中ꎬ一个子网可以具有多

个枢纽接口ꎬ这可能是由于网络问题(如重定向)
或网络策略(例如ꎬ第一个失败的情况下ꎬ路由器

为子网分配了备用接口)引起的ꎬ缺少枢纽接口

可能是由于其他网络问题所导致. 判定子网算法

的伪代码如下.
输入目标 ＩＰ 列表

输出子网集合 Ｘ
１) 初始化 Ｘ←⌀
２) 预处理探测目标获得活动 ＩＰ 列表 Ｌｉｓｔ
３) ｆｏｒ ｅａｃｈ ｔｉｐ ｉｎ Ｌｉｓｔ ｄｏ
４) 　 ｆｏｒ ｉ ｆｒｏｍ ３１ ｔｏ ２０ ｄｏ
５) 　 对目标地址 ｔｉｐ构建 / ｉ 候选子网 Ｘ′ｔ
６) 　 　 ｆｏｒ ｅａｃｈ ｔ′ｉｐ ｉｎ Ｘ′ｔ ｄｏ
７) 　 　 Ｔｒａｃｅ( ｔ′ｉｐ)并记录其 ＴＴＬ 值

８) 　 　 ｅｎｄ ｆｏｒ
９) 　 ｉｆ Ｘ′ｔ 满足特征一与特征二 ｔｈｅｎ
１０) 　 记录中心接口

１１) 　 ｅｌｓｅ
１２) 　 ｜Ｘ′ｔ ｜←ｉ ＋ １ꎬＸ←Ｘ′ｔ∪Ｘ
１３) 　 　 ｂｒｅａｋ
１４) 　 ｅｎｄ ｉｆ
１５) 　 ｉｆ ｜Ｘ′ｔ ｜ < (２３２ － ｉ)) / ３ ｔｈｅｎ
１６) 　 　 ｉｆ Ｘ′ｔ包含枢纽接口 ｔｈｅｎ
１７) 　 　 　 ｜Ｘ′ｔ ｜←ｉ ＋ １ꎬＸ←Ｘ′ｔ∪Ｘ
１８) 　 　 　 ｂｒｅａｋ
１９) 　 　 ｅｌｓｅ

２０) 　 　 　 ｂｒｅａｋ
２１) 　 　 ｅｎｄ ｉｆ
２２) 　 ｅｎｄ ｉｆ
２３) 　 ｅｎｄ ｆｏｒ
２４) ｅｎｄ ｆｏｒ
步骤 ２)为预处理阶段ꎬ步骤 ３) ~ ２４)表示整

个子网推断阶段① ~ ⑤ꎬ其中步骤 ４) ~ １３)表示

子网推断阶段的① ~③ꎬ步骤 １５) ~ ２３)表示候选

子网筛选过程④. 假设探测目标 ＩＰ 数量为 Ｃꎬ预
处理阶段时间开销为 Ｏ(Ｃ)ꎬ预处理后存活目标

ＩＰ 数量为 Ｎꎬ每个存活目标 ＩＰ 遍历次数为 ｋꎬ子网

推断阶段时间开销为 Ｏ( ｋＮｌｇＮ)ꎬ则算法总开销

为 Ｏ(ｋＮｌｇＮ ＋ Ｃ) .

３　 实验与分析

本实 验 采 用 一 个 真 实 拓 扑 数 据 集[１２]

(ＡＳ４７１１)ꎬ从该数据集中选取 ３５５ 个真实子网和

部分不是真实的子网作为实验数据ꎬ子网大小从

/ ２４到 / ３１. 从这些子网中选取若干 ＩＰ 地址构成目

标列表ꎬ并将其提供给本文算法作为输入. 本实验

所使用的处理器为 Ｉｎｔｅｌ ｉ７ － ８７００ ３ １９ＧＨｚꎬ内存

８ＧＢꎬ采用 ｌｉｎｕｘ 系统ꎬ编程语言为 ｇｏｌａｎｇ. 为了提

高算法时效性ꎬ实验中对目标 ＩＰ 设置 ２ｓ 的响应

等待时间ꎬ每个 ＩＰ 探测 ３ 次ꎬ采用 ＩＣＭＰ 协议

探测.
３ １　 准确性和效率分析

为了体现该算法的准确性ꎬ本文选取了现有的

三种主流算法 Ｃｈｅｌｅｂｙ[９]ꎬＴｒｅｅＮｅｔ[１２] 和 ＸＮｅｔ[１１] 进
行比较.实验结果表明ꎬ采用本文算法发现子网的精

确率最高ꎬ可达 ７６％ ꎬ远高于其他三种算法. 本文算

法虽然召回率较低ꎬ但本文以寻找正确的子网为目

标ꎬ因此误报率方面远好于其他三种算法ꎬ有效地减

少了子网误报的情况.在运行时间方面ꎬ本文算法也

少于其他算法.因此ꎬ本文在保证整体评估指标优于

其他算法的前提下ꎬ时间效率也得到一定的提高.
子网推断分布情况如表 １ 所示. 其中第一行

表示真实子网分布情况ꎬ最后一列是每个方法得

到的子网总数量. 整体来看ꎬ本文算法子网发现数

量最少ꎬ究其原因是点对点链路 ( / ３０ 和 / ３１ 子

网)的数量较少ꎬ因为在探测过程中本文无法找

到一部分包含枢纽接口的点对点链路ꎬ同时遗漏

了对部分子网的探测扫描ꎬ从而导致了此情况的

发生. 另外ꎬ针对部分没有被发现的 / ２４ 子网ꎬ本
文算法错误地将其分成了更小的子网. 这种情况

的发生一部分是由于防火墙过滤掉了探测包ꎬ导
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致舍弃了完全无响应的子网ꎬ或者只利用小部分

响应地址来推断子网. ＴｒｅｅＮｅｔ 算法也能较准确地

发现较大的子网ꎬ这是由于该算法对候选子网构

建决策树ꎬ对错过枢纽接口的候选子网进行二次

探测ꎬ保证了子网发现的准确性ꎬ但仍有部分 / ３０
和 / ３１ 子网没能被发现ꎬ原因和本文类似. ＸＮｅｔ
算法对具有少量地址响应的较大子网没有进一步

筛选判断ꎬ忽略了该情况ꎬ并且认为子网只存在唯

一的枢纽接口ꎬ因此它倾向于将大型子网分成多

个较小(不完整)的子网. 例如ꎬ用本文方法探测

出 ２０３ 个子网ꎬ其中 / ２４ 子网正确推断出 ２ 个ꎻ而
ＸＮｅｔ 算法所发现的子网不适合真实情况下各种

规模的子网ꎬ因而被分成更多的 / ２５ꎬ / ２６ꎬ / ２７ꎬ / ２９
和 / ３０ 子网ꎬ导致子网被低估. 针对部分点对点链

路 ＸＮｅｔ 算法也发生推断错误. Ｃｈｅｌｅｂｙ 算法没有

考虑枢纽接口的存在ꎬ从较大前缀长度往后递归

形成候选子网(本文方法是从后往前递归)ꎬ探测

过程中没有对部分响应的子网进行判断ꎬ从而也

误将实际较大( / ２４)的子网分成多个较小( / ２５ꎬ
/ ２６ꎬ / ２７ 和 / ３０)的子网ꎻ同时ꎬ该算法仅依靠子网

中接口 ＴＴＬ 差值不超过 １ 的距离条件ꎬ将一小部

分较小( / ３０ 和 / ３１)的子网合并推断成较大的 / ２８
和 / ２９ 子网. ＸＮｅｔ 和 Ｃｈｅｌｅｂｙ 算法对子网的全面

扫描能力较强ꎬ一定程度地减少了漏探情况. 另一

方面ꎬ由于防火墙策略导致路由器不响应ꎬ本文与

其他三种算法均不能识别部分子网.

表 １　 子网发现数量比较
Ｔａｂｌｅ １　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｈｅ ｎｕｍｂｅｒ ｏｆ ｓｕｂｎｅｔｓ ｄｉｓｃｏｖｅｒｅｄ

算法 / ２４ / ２５ / ２６ / ２７ / ２８ / ２９ / ３０ / ３１ 总数量

本文 ２ ０ ４ １２ ２０ ７５ ６９ ２１ ２０３
Ｃｈｅｌｅｂｙ １ ９ ２０ ３１ ４８ ９１ １１２ ７４ ３８６
ＸＮｅｔ ０ １３ １８ ３５ ５５ １０９ １２５ ９８ ４５３

ＴｒｅｅＮｅｔ ２ １ ３ ２５ ３５ ６４ ８５ ４０ ２５５
真实情况 ４ ０ ４ ３ ２３ ７４ １４５ ８０ ３５５

　 　 图 ４ 统计了不同方法判断正确的子网数量和

判断错误的子网数量占比情况. 其中ꎬ将正确子网

又分为完全响应子网和部分响应子网. 从图中看ꎬ
相比其他方法ꎬ本文方法发现部分响应的子网占

比最多ꎬ尤其发现的较大子网数量较多ꎬ这要归功

于设定的阈值筛选条件. 同时ꎬＣｈｅｌｅｂｙ 和 ＸＮｅｔ 算
法占比情况类似ꎬ完全响应的子网比例大于部分响

应的子网比例ꎬ因为它们本质上都没有对部分响应

子网作进一步考虑ꎬ导致对部分响应子网判断正确

的数量较少. ＴｒｅｅＮｅｔ 算法对可能的候选子网进行

二次探测ꎬ也能有效地识别出部分响应的子网.

图 ４　 子网结果分类
Ｆｉｇ ４　 Ｔａｘｏｎｏｍｙ ｏｆ ｓｕｂｎｅｔ ｒｅｓｕｌｔｓ

　 　 为了更全面有效地评价本文和其他算法ꎬ采
用精确率、召回率、误报率和 Ｆ 值四项评估指标ꎬ
结果如表 ２ 所示.

表 ２　 子网评估指标比较
Ｔａｂｌｅ ２　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｈｅ ｅｖａｌｕａｔｉｏｎ ｉｎｄｅｘ ｏｆ ｓｕｂｎｅｔｓ

％

评估指标 本文算法 Ｃｈｅｌｅｂｙ ＸＮｅｔ ＴｒｅｅＮｅｔ

精确率 ７５ ９ ５２ ６ ４７ ９ ７１ ８
召回率 ４３ ４ ５７ ２ ６１ １ ５１ ５
误报率 １８ ３ ３９ ６ ３５ ９ １９ ５
Ｆ 值 ５５ ２ ５４ ８ ５３ ７ ５９ ９

　 　 精确率(ｐｒｅｃｉｓｉｏｎ)描述的是在子网发现结果

中ꎬ探测正确的子网所占比例:

ｐｒｅｃｉｓｉｏｎ ＝ ＴＰ
ＴＰ ＋ ＦＰ. １)

召回率( ｒｅｃａｌｌ)表示在实际子网中ꎬ被正确判

定为真实子网所占比例:

ｒｅｃａｌｌ ＝ ＴＰ
ＴＰ ＋ ＦＮ. (２)

误报率( ｆａｌｓｅ ｐｏｓｉｔｉｖｅ ｒａｔｅꎬ ＦＰＲ)描述在实际

不是真实的子网中ꎬ被错误判定为真实子网的

比例:

ＦＰＲ ＝ ＦＰ
ＦＰ ＋ ＴＮ. (３)

Ｆ 值(Ｆ￣ｓｃｏｒｅ)是一项综合考虑 ｐｒｅｃｉｓｉｏｎ 和

９７０１第 ８ 期 　 　 　 姚　 巍等: 基于 ｔｒａｃｅｒｏｕｔｅ 的多特征子网发现与分析



　 　

ｒｅｃａｌｌ 的指标:

Ｆ￣ｓｃｏｒｅ ＝ ２ｐｒｅｃｉｓｉｏｎ × ｒｅｃａｌｌ
ｐｒｅｃｉｓｉｏｎ ＋ ｒｅｃａｌｌ . (４)

在上述评估指标中ꎬＴＰ 表示实际存在且探测

结果也存在的子网ꎻＦＰ 表示实际不存在但探测结

果为存在的子网ꎻＦＮ 表示实际存在但探测结果为

不存在的子网ꎻＴＮ 表示实际不存在且探测结果

也不存在的子网.
从精确率来看ꎬ本文算法对候选子网进行多

特征判断ꎬ把不满足阈值条件的部分响应子网过

滤掉ꎬ从而误报数量 ＦＰ 较少ꎬ最终正确的子网 ＴＰ
所占探测结果的比例最高ꎻ同样ꎬＴｒｅｅＮｅｔ 算法误

报数量 ＦＰ 也较少ꎬ保证了一定的精确率. 与此相

反ꎬＣｈｅｌｅｂｙ 和 ＸＮｅｔ 算法没有针对响应不完整的

子网作进一步判断ꎬ错误地将较大子网分解成多

个更小的子网ꎬ导致 ＦＰ 数量增大ꎬ最终子网数量

较多ꎬ精确率较低. 在误报率方面ꎬ本文算法最低ꎬ
低于 ＴｒｅｅＮｅｔ 算法 １ ２％ ꎻＸＮｅｔ 算法最高ꎬ几乎是

本文算法的两倍. 本文针对部分响应接口的子网

通过更严格的筛选ꎬ一定程度地减少了正确子网

推断错误的情况. ＴｒｅｅＮｅｔ 算法利用决策树表示出

子网的相对位置ꎬ对候选子网增加额外探测ꎬ从而

子网误报率也较低. 相比之下ꎬＸＮｅｔ 和 Ｃｈｅｌｅｂｙ
算法误报率较高ꎬ这主要是二者误将仅有少量响

应接口的较大子网分成了若干较小子网. 召回率

方面ꎬ本文算法最低ꎬ且较其他算法的总子网数

少ꎬ这是由于一部分子网的漏探ꎬ以及对候选子网

的筛选设置所导致. 而 ＸＮｅｔ 算法更多地发现了

/ ３０和 / ３１ 子网ꎬＴＰ 数量超过其他三种算法ꎬ因此

真实子网数量占比也最多ꎬ召回率最高. Ｆ 值是综

合体现精确率和召回率的一项调和评估指标ꎬ因
此能够均衡客观地展现算法的有效性. ＸＮｅｔ 算法

虽然召回率较高ꎬ但在精确率方面远远低于其他

方法ꎬ因此 Ｆ 值最低. 本文算法由于精确率的升

高ꎬ导致其召回率较低ꎬ因为ꎬ在候选子网范围经

过严格的筛选后ꎬ误报数量 ＦＰ 减少ꎬ漏报数量

ＦＮ 增加. 本文算法的 Ｆ 值略低于 ＴｒｅｅＮｅｔ 算法ꎬ
但优于其他二种方法.

对每个算法运行 ５０ 次ꎬ平均每次运行时间结

果如表 ３ 所示. 分析可知ꎬＣｈｅｌｅｂｙ 算法在搜索候

选子网时ꎬ仅舍弃不满足距离条件的子网ꎬ因此ꎬ
Ｃｈｅｌｅｂｙ 算法的运行时间大大缩短. ＴｒｅｅＮｅｔ 算法

对可能的候选子网进行二次探测ꎬ增大了探测代

价ꎬ时间复杂度较高. 本文算法探测消耗时间虽然

略高于 Ｃｈｅｌｅｂｙ 算法ꎬ但远远低于 ＴｒｅｅＮｅｔ 算法

(ＴｒｅｅＮｅｔ 算法是本文算法的 １ ４ 倍)ꎬ充分说明

了该算法在时间复杂度指标上的优越性.

表 ３　 运行时间比较
Ｔａｂｌｅ ３　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｉｍｅ ｃｏｓｔ

算法 本文 Ｃｈｅｌｅｂｙ ＸＮｅｔ ＴｒｅｅＮｅｔ

平均完成时间 / ｓ ６７６ ６３１ ７４９ ９８３

３ ２　 完整性分析

子网的完整性一定程度地体现其准确性. 由
前文分析可知ꎬ由少量 ＩＰ 推断的子网均可能被高

估或低估ꎬ因此ꎬ本节研究子网推断阶段完整性的

影响ꎬ用完整率表征.
/ ２４ ~ / ２９ 子网数量的完整率分布情况如图 ５

所示. 横坐标代表当前子网的数量ꎬ纵坐标代表子

网完整率. 完整率定义如下:

完整率 ＝ 存活 ＩＰ 数量
当前子网容纳 ＩＰ 数量

.

图 ５　 子网完整性分布
Ｆｉｇ ５　 Ｄｉｓｔｒｉｂｕｔｉｏｎ ｏｆ ｓｕｂｎｅｔ ｃｏｍｐｌｅｔｅｎｅｓｓ

　 　 / ３０ 和 / ３１ 子网的完整率始终为 １００％ ꎬ因此

在图中没有标出. 从图 ５ 可知ꎬ / ２９ 子网的完整率

最高ꎬ子网数量也最多ꎬ / ２４ 子网的完整率最低ꎬ
仅为 ３７％ . 随着子网前缀长度的缩短ꎬ其地址空

间容量越来越大ꎬ响应 ＩＰ 比例越来越少. / ２７ 子

网的完整性分布较为均匀. 此外ꎬ若将本文算法的

阈值设置为 ５０％ ꎬ可以发现 / ２４ 和 / ２５ 子网将会

全部被舍弃.
３ ３　 不同 ＩＳＰ子网分析

为了分析 Ｉｎｔｅｒｎｅｔ 中子网分布特征ꎬ首先对六

个地理位置分散(十万到百万级 ＩＰ 数量)的 ＡＳ
(ａｕｔｏｎｏｍｏｕｓ ｓｙｓｔｅｍ)级网络进行子网推断ꎻＡＳ 级网

络包括 Ｃｉｓｃｏ Ｓｙｓｔｅｍｓ Ｉｎｃ (ＡＳ － １)ꎬＡＡＰＴ Ｌｉｍｉｔｅｄ
(ＡＳ － ２)ꎬＴＡＴＡ Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ(ＡＳ － ３)ꎬＯｒａｎｇｅ
Ｓ Ａ (ＡＳ － ４)ꎬ Ｉｎｔｅｒｎａｐ Ｃｏｒｐｏｒａｔｉｏｎ (ＡＳ － ５)ꎬ
ＣＥＲＮＥＴ２ ＩＸ ａｔ Ｎｏｒｔｈｅａｓｔ Ｕｎｉｖｅｒｓｉｔｙ(ＡＳ －６).对ＡＳ
级网络的子网推断结果如表 ４ 所示.
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表 ４　 子网推断结果
Ｔａｂｌｅ ４　 Ｒｅｓｕｌｔｓ ｏｆ ｓｕｂｎｅｔｓ ｄｉｓｃｏｖｅｒｙ

参数 ＡＳ － １ ＡＳ － ２ ＡＳ － ３ ＡＳ － ４ ＡＳ － ５ ＡＳ － ６

ＩＰ 数 １ １６５ ５６８ ８４４ ５４４ ５５１ ６８０ ７８４ ３８４ ９３ ９５２ ４６４ ８９６
响应 ＩＰ ９ ５８０ ７５ ４８４ ５２ ５２０ ２１ ６１７ ８ １３１ ２ ３２２
子网数 １ ０５３ ４ ００７ ３ ７９２ ７４７ ７３８ １０４

　 　 整体来看ꎬ尽管每个 ＡＳ 有十万到百万的 ＩＰ
数量ꎬ实际环境中的防火墙以及路由策略过滤掉

了大量 ＩＣＭＰ 报文ꎬ导致探测源无法收到响应消

息ꎬ仅有少部分的响应 ＩＰ. 对比可以发现ꎬＡＳ － ２
的响应 ＩＰ 数量最多ꎬ发现的子网也最多. 相反ꎬ
ＡＳ － ６ 发现子网数最少.

其次ꎬ考察子网度分布的幂律性ꎬ对不同 ＡＳ
的 子 网 进 行 统 计ꎬ 得 到 补 累 计 分 布 函 数

( ｃｏｍｐｌｅｍｅｎｔａｒｙ ｃｕｍｕｌａｔｉｖｅ ｄｉｓｔｒｉｂｕｔｉｏｎ ｆｕｎｃｔｉｏｎꎬ

ＣＣＤＦ)与度(ｄｅｇｒｅｅ)的关系ꎬ如图 ６ 所示. 为了更

清晰地看到每个 ＡＳ 内的子网度分布ꎬ对局部曲

线进行缩放. 由图 ６ 可以看到ꎬ大部分子网的度为

２ꎬ其中 ＡＳ － １ 的 ＣＣＤＦ 曲线在度为 ２ 开始时为

５１％ ꎬＡＳ － ５ 的 ＣＣＤＦ 曲线则从 ７７％ 开始ꎬ其余

部分在中间取值ꎬ这表明度的分布很集中. 在子网

度高的部分其 ＣＣＤＦ 值较小ꎬ 曲线近似幂律

分布.

图 ６　 子网度分布
Ｆｉｇ ６　 Ｄｉｓｔｒｉｂｕｔｉｏｎ ｏｆ ｓｕｂｎｅｔ ｄｅｇｒｅｅ
(ａ)—子网度分布ꎻ (ｂ)—局部放大图.

　 　 最后ꎬ统计子网度的各项指标ꎬ各个 ＡＳ 级网

络的子网差异性如表 ５ 所示. 在 ６ 个 ＡＳ 级网络

中ꎬＡＳ － ４ 和 ＡＳ － ５ 具有最高的平均度值ꎬ这是

由于其拥有的子网数量较少ꎬ同时又含有较大前

缀长度的子网. 另一方面ꎬ与 ＡＳ － ５ 中的小型子

网相比ꎬ其本身度较大的子网数量并不多ꎬ因此

ＡＳ － ５ 子网度的标准差较大ꎻ而 ＡＳ － ４ 子网度的

标准差低于 ＡＳ － ５. 此外ꎬ对 ＡＳ － ２ 和 ＡＳ － ３ 的

子网度占比进行统计ꎬ发现 ＡＳ － ３ 中 ６８ ６％ 的子

网度为 ２ꎬ且只有一个前缀长度为 / ２３ 的子网ꎻ因
此ꎬＡＳ － ３ 的子网度均值和中位数最为接近ꎬ最小

的标准差说明了该网络有着更稳定的度分布.
ＡＳ － ２虽然有度最大(３００９)的子网ꎬ但统计得到

５７ ４％ 的子网度为 ２ 且子网数量较多ꎬ最终导致

度的平均值不高ꎬ其标准差较大的原因和 ＡＳ － ４
相同. ＡＳ － ６ 中子网的指标都低于其他 ＡＳ 级网

络ꎬ这主要是因为发现的子网数量较少ꎬ且最大子

网前缀长度仅为 / ２５.

表 ５　 子网度统计指标结果
Ｔａｂｌｅ ５　 Ｓｔａｔｉｓｔｉｃａｌ ｒｅｓｕｌｔｓ ｏｆ ｓｕｂｎｅｔ ｄｅｇｒｅｅ

指标 ＡＳ － １ ＡＳ － ２ ＡＳ － ３ ＡＳ － ４ ＡＳ － ５ ＡＳ － ６

平均值 ７ ６８ ６ ６９ ４ ２５ １１ ５６ １１ １３ ５ ７３
中位数 ４ ３ ３ ３ ４ ３
最大值 ７８４ ３ ００９ ４９７ ７５５ ６３７ ８２
最小值 ２ ２ ２ ２ ２ ２
标准差 ２９ １２ ５３ ８ ９ ５１ ５４ ３８ ２８ ３ １０ ０４

　 　 为了验证 ＡＳ － ２ 中度最大子网的准确性ꎬ对
子网内响应 ＩＰ 进行 ＤＮＳ 名称解析查询ꎬ发现所

有 ＩＰ 地址的 ＤＮＳ 名称与 ａ１８４ － ５１ － ８０ －
２０１ ｄｅｐｌｏｙ ｓｔａｔｉｃ ａｋａｍａｉｔｅｃｈｎｏｌｏｇｉｅｓ ｃｏｍ 中 的

ａ１８４ － ５１ 共享相同的前缀ꎬ且都属于 Ａｋａｍａｉ
Ｔｅｃｈｎｏｌｏｇｉｅｓ.

综上可知ꎬ大多数子网的度为 ２ ( / ３０ 或 / ３１
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子网)ꎬ同时也接近中位数ꎬ可见子网在构建时趋

向于点对点链路ꎻ因此ꎬ子网的度分布是高度倾斜

的ꎬ尾部符合幂律分布. 另外ꎬ不同于其他 ＡＳ 级

网络ꎬＡＳ － ２ 拥有少部分度较大的子网.

４　 结　 　 语

为解决子网发现过程中因仅采用单一特性导

致探测准确率低且适用性不足的问题ꎬ本文提出

一种多特征结合的子网发现算法. 该算法考虑多

个特征作为子网边界ꎬ建立更精准的判定条件ꎻ同
时ꎬ通过对完整性不足的候选子网作进一步有效

筛选ꎬ缩小了搜索范围ꎬ从而在提高准确性的同时

保证了探测效率. 另外ꎬ本文对于在真实世界中不

同子网规律的研究与分析ꎬ可以为构建下一代互

联网提供指导性建议.
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